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CVE x CWE



                                                      CVE

Uma lista de nomes padronizados para identificar vulnerabilidades de 
segurança.



                                                      CWE

(CWE™) é uma lista desenvolvida pela comunidade de tipos de pontos 
fracos de software e hardware.
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OWASP
TOP 10:2021

A01:2021-Quebra de Controle de acesso 

A02:2021-Falhas criptográficas

A03:2021-Injeção

A04:2021-Design inseguro

A05:2021-Segurança mal configurada

A06:2021-Componentes vulneráveis   e obsoletos

A07:2021-Falhas de identificação e autenticação

A08:2021-Falhas de integridade de dados e software

A09:2021-Monitoramento de segurança e falhas de registro

A10:2021-Falsificação de solicitação do lado do servidor



A01:2021-Broken 
Access Control
34 CWEs 
Mapeados



Escalação de 
privilégios
Horizontal

http://vulnerableapp.com/user/accoun

t?accountId=7800001

http://vulnerableapp.com/user/accoun

t?accountId=7800002



Escalação de 
privilégios
Vertical

http://vulnerableapp.com/user/account

http://vulnerableapp.com/admin/panel



CVE-2020-15939



● Produto FortiSandbox

● Pesquisa realizada em 2020

● Informe o fabricante com detalhes 

do problema.

● Correção feita em 2021

Pesquisa
CVE-2020-15939



● Produto FortiSandbox

● Pesquisa realizada em 2020

● Informe o fabricante com detalhes 

do problema.

● Correção feita em 2021

Pesquisa
CVE-2020-15939



Outros CVEs



CVE-2020-9286 -  FortiADC does not verify user's 
permissions



CVE-2021-24006 - A restricted admin can access 
SD-WAN ORCHESTRATOR panel



Artigo no Blog Conviso - Pesquisa CVE-2021-43076



CVE-2021-43076 e os Riscos causados pelo 
Insecure Design

● Acesso com usuário restrito;
● Acesso Web console do equipamento;
● Execução do comando fnsysctl;
● Execução do comando fnsysctl ls / , para listar os arquivos 

do sistema.
● Execução do comando fnsysctl ftp client, para realizar 

upload dos arquivos maliciosos com o mesmo nome dos 
arquivos de sistema.

● Upload de arquivos maliciosos na pasta tmp.
● Execução do fnsysctl mv Source > destination para 

movimentação dos arquivos dentro do FortiADC.



CVE-2019-16157 /CWE-200 - Plaintext Password in 
Debug Commands



CVE-2021-24019/CWE- 22 - Session not expire 
after logout  e Path Directory Traversal 



CVE - Em contexto de IA



Broken Access Control  
Riscos para o Setor 

Financeiro



Riscos para o Setor Financeiro

Falha que permite acesso indevido a dados e funções.
Relevância: O setor financeiro lida com dados sensíveis (transações, clientes).
Exemplos: vazamentos de dados e incidentes de fraude.



Impactos do controle de acesso quebrado nas 
regulamentações do PCI DSS

● Requisito 7 do PCI DSS: Acesso restrito a dados confidenciais.
● Requisito 8 do PCI DSS: Identificação e autenticação fortes.
● Consequências: Multas, perda de certificação e danos à reputação



Boas Práticas



Boas práticas para criar aplicações seguras
Appsec é o nome dado ao processo de construção, lançamento e manutenção de aplicações 

seguras, sempre através das melhores práticas aplicadas ao desenvolvimento.



ASPM -Application Security Posture Management
● Gerencie a postura de segurança do App
● Construa e monitore o programa AppSec
● Gerencie vulnerabilidades orientadas a riscos
● Incorpore segurança no início do desenvolvimento



Gerencie os riscos associados aos seus ativos



PCI-DSS
● RBAC: Implementar controle de acesso baseado em função.
● Auditorias e monitoramento: Revisões constantes de segurança.
● Ferramentas: IAM, gateways de API seguros, logs centralizados, WAF
● Conformidade: Garanta a conformidade com PCI



Exemplo de controle



Outras boas práticas
● Aplicar privilégios mínimos
● Revise a lógica de autorização
● Certifique-se de que os identificadores de pesquisa não estejam acessíveis mesmo 

quando forem adivinhados ou não puderem ser alterados



Modelagem de ameaças na 
prática



O que é
modelagem de
ameaças?

É uma técnica efetiva que ajuda a construir 

aplicações, sistemas, redes e serviços de maneira 

segura. De forma que identifica ameaças 

potenciais e reduz riscos estratégicos logo no 

início do ciclo de desenvolvimento.



Por que realizar Modelagem 
de ameaças?



Testes orientados
a requisitos



CAPEC™

O Common Attack Pattern 

Enumeration and Classification 

(CAPEC™) fornece um catálogo público de 

padrões de ataque comuns que ajuda os 

usuários a entender como os adversários 

exploram pontos fracos em aplicativos e 

outros recursos cibernéticos.



Modelagem de ameaças visão atacante

Reality

CAPEC-427: 
Influence via 

Psychological 
Principles

CAPEC-287: 
TCP SYN 

Scan

Localizar 
endereço 

FortiSandbox

CAPEC-49: Password 
Brute Forcing

Logar no 
sistema

CAPEC-233: 
Privilege 

Escalation

Acesso 
Admin

Listar os 
endpoints como 

Admin

Realizar Download do 
Backup como Admin

CAPEC-1: Accessing 
Functionality Not 

Properly Constrained 
by ACLs

Realizar Download do 
Backup com Usuário 

sem privilégios

Acessar informações 
restrita sem 
privilégios



ASVS

O projeto OWASP Application Security 

Verification Standard (ASVS), provê uma 

base para testar controles básicos em 

suas aplicações web e também provê para 

os desenvolvedores uma lista de 

requisitos de segurança  para 

desenvolvimento seguro.



Modelagem de ameaças visão defesa

OWASP ASVS

V8.3 Sensitive Private Data

# Description L1 L2 L3 CWE

8.3.4 Verify that all sensitive data 
created and processed by the 
application has
been identified, and ensure 
that a policy is in place on 
how to deal with
sensitive data. (C8)

✓ ✓ ✓ 200

14.3.3 Verify that the HTTP headers 
or any part of the HTTP 
response do not expose
detailed version information 
of system components.

✓ ✓ ✓ 200

CAPEC-427: 
Influence via 

Psychological 
Principles

CAPEC-287: 
TCP SYN 

Scan

Localizar 
endereço 

FortiSandbox

Ataque

Controle



Modelagem de ameaças visão defesa

CAPEC-49: Password 
Brute Forcing

Logar no 
sistema

Ataque

OWASP ASVS

V2.1 Password Security

# Description L1 L2 L3 CWE

2.1.1 Verify that user set passwords are at least 12 
characters in length (after multiple spaces are 
combined). (C6)

✓ ✓ ✓ 521

V2.2 General Authenticator Security

2.2.1 Verify that anti-automation controls are effective 
at mitigating breached credential testing, brute 
force, and account lockout attacks. Such controls 
include blocking the most common breached 
passwords, soft lockouts, rate limiting, CAPTCHA, 
ever increasing delays between attempts, IP 
address restrictions, or risk-based restrictions such 
as location, first login on a device, recent attempts 
to unlock the account, or similar. Verify that no 
more than 100 failed attempts per hour is possible 
on a single account.

✓ ✓ ✓ 307Controle



Modelagem de ameaças visão defesa

Controle

CAPEC-1: Accessing 
Functionality Not 

Properly Constrained 
by ACLs

Realizar Download do 
Backup com Usuário 

sem privilégios

Acessar informações 
restrita sem 
privilégios

OWASP ASVS

V4.1 General Access Control Design

# Description L1 L2 L3 CWE

2.1.1 Verify that the principle of least privilege 
exists - users should only be able to access 
functions, data files, URLs, controllers, 
services, and other resources, for which 
they possess specific authorization. This 
implies protection against spoofing and 
elevation of privilege. (C7)

✓ ✓ ✓ 285

4.1.5 Verify that access controls fail securely 
including when an exception occurs.(C10)

✓ ✓ ✓ 307

Ataque



Riesgos

“Há muitas maneiras de mitigar esses 
riscos! Então você está pronto para o 
desafio? Vamos começar!



Let's empower developers to 
build secure applications?

Danilo Costa
Squad Leader
dcosta@convisoappsec.com

Pedro Vargas
Analista de segurança de aplicações
pvargas@convisoappsec.com


